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Introduction
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Tout comme le Réglement Général sur la Protection des Données
(RGPD), la Loi Générale Brésilienne sur la Protection des Données
Personnelles (LGPD) a une portée extraterritoriale

La loi s’applique:

o \

E A

A la collecte Aux Aux traitements
des données traitements dans le cadre de
personnelles aupres réalisés au I'offre des biens ou
d'un particulier situé Brésil services a des
au Brésil particuliers au Brésil
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La loi ne
s'applique aux:

O
[

Données personnelles  Données en transit en

qui ne sont pas provenance et a
exploitees destination d'autres
commercialement, a des pays

fins journalistiques,
artistiques ou
universitaires et pour la
sécurité publique
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La Loi Générale Brésilienne
sur la Protection des
Données Personnelles est
entrée en vigueur en
septembre de cette année!

Les sanctions administratives en cas de violation de la LGPD ne
seront applicables qu’a partir du 1er aout 2021.

Un décret promulgué en aolt dernier régit la structure de gouvernance
de [I'‘Autorité Nationale de Protectionons des Données Brésilienne
(« ANPD »). Cela signifie qu'a tout moment, I'ANPD peut
commencer a opeérer.
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Autorité Nationale de Protection des Données (« ANPD ») I

protection
des données Faire
personnelles respecter et

mécanismes pour les appliquer les

L’ANPD est chargée transferts internationaux de sanctions
données prévues par

de:
la LGPD

Définir et/ou approuver des

Réglementer les : Traiter des
uestions de Faire appliquer la Appliguendes : i Promouvoir
g PPiq sanctions réclamations et fonyietin

protection des LGPD . :
administratives mener des e des études

données B
personnelles enquetes

Indépendante Non-indépendante
Publier des

directrices
et des
reglements

Coopérer
avec
d'autres

Financiérement autorités

MenerAdes Etablir les types
enquétes d’opérations pour
sous la lesquelles une analyse
forme d'impact relative a la
d'audits protection des données
est requise.

Techniquement En matiére de
budget
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Plan de la présentation

> Dans quelle mesure est-il conseillé de recourir a I'approche de mise en conformité au RGPD en Europe
pour la mise en conformité a la LGPD au Brésil ?

» Comment les transferts internationaux de données peuvent-ils étre rendus possibles en I'absence de
I’ANPD ?

> Comment régler 'obligation de notification des violations de données en I'absence de ’ANPD ?

» Comment la LGPD sera-t-elle appliquée en pratique ? Quels sont les mécanismes d'exercice des droits
dont disposent les personnes concernées?

> La LGPD et son application aux plates-formes étrangeres : une possibilité théorique ou un risque réel ?
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Dans quelle mesure est-il conseillé de recourir a I'approche de mise en
conformité au RGPD en Europe pour la mise en conformité a la LGPD au Brésil?

Etant donné que la LGPD a été inspirée par le
RGPD, de nombreux aspects de la mise en
ceuvre du RGPD peuvent étre reproduits dans
le cadre de la mise en ceuvre de la LGPD.

LGPD: les défis juridiques liés a sa mise en ceuvre

Lignes directrices et
orientations des autorités

européennes sur des
questions abordées par la
LGPD

Principes

Droit des

Personnes
Concernnees

Des stratégies de mise en
ceuvre similaires (par
exemple, politiques de
protecao de la vie privée,
AIPDs, cartographie des
traitements etc.)
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Dans quelle mesure est-il conseillé de recourir a I'approche de mise en
conformité au RGPD en Europe pour la mise en conformité a la LGPD au Brésil?

D'autre part, certains aspects demandent
une attention particuliere lors de la mise en
ceuvre d'une approche européene au Brésil

LGPD: les défis juridiques liés a sa mise en ceuvre

Lois et
reglementations
sectorielles

(marchés

financiers et des
assurances, droit
social, secteur de

la santé et autres).

Des critéres de
conformité élevés
établis par le RGPD
(et des
réglementations
connexes, comme la
directive "vie privée et
communications
électroniques™) et la
jurisprudence
européenne, qui n‘ont
pas d'équivalents au
Brésil (les exemples
de cookies et du
délegué a la
protection des
données).

Des différences
mineures entre le
RGPD et la LGPD

(par exemple,
entre les bases
légales et les
droits des
personnes
concernnées).
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possibles en I'absence de 'ANPD ?

CONSENTEMENT

REGLES
D'ENTREPRISE
CONTRAIGNANTES
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PAYS ASSURANT
UN NIVEAU DE
PROTECTION
ADEQUAT

TRAITES ET
ACCORDS
INTERNATIONAUX

LABELS ET
CERTIFICATS

CLAUSES
CONTRACTUELLES
TYPES

CODES DE
CONDUITE

CONTRATS
TYPES
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Comment les transferts internationaux de données peuvent-ils étre rendus
possibles en I'absence de I'ANPD ?

« L'article 35 de la LGPD établit que : /a définition du contenu des clauses contractuelles types, ainsi que la validation des
clauses contractuelles spécifigues pour un transfert donné, des regles dentreprise contraignantes, des labels, des
certificats et des codes de conduite, visés au point II de la phrase introductive de larticle 33 de la présente loi, seront
effectuées par autorité nationale.

« En l'absence de I’ANPD, le transfert international peut toujours étre justifié sur la base (i) du consentement ; (ii) des
traités internationaux ; (iii) de la nécessité de protéger les intéréts vitaux de la personne concernée ou d'un tiers ; (iv) de
la nécessité d'exécuter des politiques publiques ; (v) du respect d'une obligation légale ou réglementaire ; et (vi) de la
nécessité de conclure ou d’exécuter un contrat conclu dans l'intérét de la personne concernée.

« Si aucune de ces dérogations ne convient au transfert international envisagé, jusqu'a ce que I'ANPD ne dévienne
operationnelle, les responsables du traitement et les sous-traitants peuvent adopter trois stratégies différentes :

Rédiger des .
contrats/clauses types Obtenir le

visant & garantir que le consentement de la

destinataire international Z
respectera la LGPD personne concernee
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Comment régler I'obligation de notification des violations de données en
I'absence de 'ANPD ?

Violation
de données

Obligation de

notification a

I’ANPD et a la
personne
concernée

Susceptible d'engendrer
un risque pour les droits
et libertés des
personnes concernnées
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Comment regler I'obligation de notification des violations de données en
I'absence de I'ANPD ?

Bien que I'ANPD ne soit pas encore fonctionnel, le responsable du traitement peut encore étre soumis
a certaines obligations de notification. Par exemple, le responsable du traitement peut étre tenu de

notifier:
Les personnes L

En cas de violation des données pouvant

entrainer des dommages ou des risques

pertinents pour la personne concernée,
conformément a la LGPD

Si le responsable du traitement est soumis a des
réglementations sectorielles, il peut avoir des
obligations spécifiques a respecter.

A cet égard, il est important de :

Analyser les lois et

- L : iolati réglements auxquels |
Identifier a violation des Evaluer la violation des eglements auxquels le

données pour déterminer responsable du traitement
sa gravite est soumis et préparer la
notification (si necessaire)

données
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Comment la LGPD sera-t-elle appliguée en pratique ? Quels sont les

mecanismes d'exercice des droits dont disposent les personnes concernées?

Les personnes concernées peuvent
déposer des plaintes pour violation de
la LGPD aupres de I’ ANPD ou des
autorités de protection des

Autorités consommateurs

de protection des
consommateurs

Personnes Pouvoir
Concernées Judiciaire

Les reclamations peuvent étre
individuelles ou collectives

Responsable

du
traitement
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Comment la LGPD sera-t-elle appliquée en pratique ? Quels sont les
meécanismes d'exercice des droits dont disposent les personnes concernées?

Secrétariat

Parquet National a la
Consommation

Procons

A
[ \

Des procédures administratives ou judiciaires peuvent étre engagées

Les autorités de protection des consommateurs et le parquet jouaient déja un réle important dans
la poursuite des violations de données a caractere personnel avant méme I'entrée en vigueur de la

. i LGPD.
A quoi faut- e e -
- ' Ces organes auront un role tres actif dans les prochains mois, en particulier tant que 'ANPD n’est
il s'attendre pas operationnelle et n'applique pas de sanctions.
? .
= L'activisme des personnes concernees dans l'exercice de leurs droits.
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La LGPD et son application aux plates-formes étrangeres : une possibilité

théorique ou un risque reel ?

Les tribunaux ont reconnu
I'application des lois
brésiliennes et la compétence
de la juridiction locale dans le
cadre de litiges concernant
des plates-formes et des
services en lighe offerts aux
Brésiliens, quel que soit le
lieu d'établissement du
fournisseur de services

LGPD: les défis juridiques liés a sa mise en ceuvre

Etant donné que les mécanismes de coopération internationale
exigent des efforts substantiels de la part des autorités brésiliennes
et étrangeres, le risque réel d'application de la loi brésilienne dépend
de certains facteurs, tels que

Le nombre de

La taille et Le type de

service offert

pertinence de
I'entreprise

personnes
toucheées

Le risque que la loi brésilienne soit appliquée aux entreprises qui
n'ont pas une présence significative au Brésil tend a étre faible,
mais ce risque peut augmenter a mesure que la pertinence de
I'entreprise au Brésil augmente.
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